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サテライトオフィス・社員パソコン
セキュリテイ監視(SOC)サービス

株式会社サテライト・ソリューションズ

株式会社サテライト・ソリューションズ
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株式会社サテライト・ソリューションズ
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株式会社サテライト・ソリューションズ

2004年11月1日

87,500,000円

代表取締役社長 山口 博徳

80名（出向者、ベトナム含む）

【本部機能】横浜本社 〒222-0033
神奈川県横浜市港北区新横浜2-2-15 パレアナビル6F

【本店】東京本社 〒135-0016
東京都江東区東陽4-3-1 東陽町信栄ビル5階

TEL：045-534-7591
FAX：045-534-7592
E-Mail：contact-info@sateraito-solutions.co.jp

ISO／IEC 27001
ISO 9001：2015
プライバシーマーク 第10824434号
労働者派遣事業 派14-303305

株式会社サテライトオフィス（100％）

株式会社ネクストセット
株式会社サテライトオフィス・ベトナム
株式会社コードラバーズ（ベトナム＠ハノイ本社）
株式会社LIONICE（ライオニス）

USJ-2024-I-0210
USJ-2024-Q-0201

社 名

設 立

資本金

役員構成

社員数

所在地

連絡先

その他

株 主

関連会社

会社紹介：株式会社サテライト・ソリューションズ
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社員パソコン セキュリテイ監視(SOC)サービス

1コインで実現する24時間のセキュリティ監視

低コストで重大インシデント回避

不審端末を封じ込み業務継続

プロに任せて安心！丸投げ監視
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SOCとは？「専門家によるセキュリティ監視サービス」

SOC（Security Operation Center）とは企業内外のセキュリティログや脅威
情報を24時間365日体制で監視・分析・対応する専門チームです。

監視

分析

対応

報告

サイバー攻撃の兆候をリアルタイムで監視

アラートの内容を確認し危険性・緊急性を判断

攻撃を受けている端末をネットワークから隔離

対応状況、隔離結果の報告
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拡大するサイバーセキュリティ被害 ～ランサムウェアが連続１位～

IPA(情報処理推進機構)が公表している情報セキュリティ脅威

※引用元 IPA 独立行政法人情報処理推進機構「情報セキュリティ10大脅威」より
https://www.ipa.go.jp/security/10threats/index.html

2023年 2024年
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２

３

４

５

2025年

ランサムウェア攻撃

サプライチェーン攻撃

標的型攻撃

内部不正による漏洩

テレワークを狙った攻撃

１

２

３

４

５

ランサムウェア攻撃

サプライチェーン攻撃

内部不正による漏洩

標的型攻撃

ゼロデイ攻撃

１

２

３

４

５

ランサムウェア攻撃

サプライチェーン攻撃

システム脆弱性攻撃

内部不正による漏洩

標的型攻撃
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複雑・巧妙化する攻撃手法 ～攻撃者は脆いところから侵入する～

PC・ファイルのロック

身代金の要求

特定の企業/人物を狙い撃ち

マルウェア感染

委託先

グループ会社

取引先

マルウェア拡散

ランサムウェア攻撃 標的型攻撃 サプライチェーン攻撃

ランサムウェアが端末のデータを
暗号化・ロック
復旧と引き換えに金銭を要求

特定の組織や人物を狙い、偽メー
ルやマルウェアを用いて機密情報
を盗み取るサイバー攻撃

取引先や委託先などサプライチェ
ーンの弱点を悪用し、間接的に標
的企業へ侵入
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大規模化するセキュリティ被害 ～製造メーカーにおける事例～

2017年6月 国内自動車メーカー、国内工場

2019年3月 海外非鉄筋属メーカー、海外工場

・「WannaCry」に感染し、生産ラインが稼働停止
・1,000台以上の生産に影響

・「LockerGoga」に感染し、複数拠点の生産ラインが停止
・45億円の被害

2022年2月 国内自動車部品メーカー

・リモート接続機器の脆弱性を突き侵入したランサムウエア
によりサーバやパソコン端末の一部でデータが暗号化

・部品仕入れ元の自動車メーカーの国内全工場が停止

2024年1月 国内自動車部品メーカー

・リモートアクセス装置から社内ネットワークに不正侵入
「LockBit 」が展開され、複数のサーバのデータが暗号化

・マイナンバー情報や個人情報の外部流出の可能性
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予防と検知の両立 ～EDRで実現するセキュリティ対策～

侵入前

EPP

異常を検知・追跡
被害拡大を防ぐ

侵入後

EPP

EDR

ウィルスなどの
脅威を検知・防御

EDR

日々進化する脅威の侵入を完全に防ぐことは不可能
侵入を前提とした被害拡大の抑止が重要！

Endpoint Detection and Response

Endpoint Protection Platform
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EDRによる端末監視

Microsoft Defender

SOC

データ収集
脅威解析

端末隔離
保護

アラート

監視/隔離

隔離結果の報告

セキュリティ・オペレーション・センター

管理者

セキュリティ
エンジニア

Cloud

SOCの必要性 ～ ”見つける” だけじゃ守れない～

EDR管理コンソール

マルウェア感染した場合、平均1時間22分で横展開が開始されます。
SOCは24時間/365日のペースで感染の疑いがあるPCをネットワーク隔離し横展
開を防止します。
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契約後の流れ・運用イメージ

お客様にて監視対象のPCにCybereason 
EDR Core センサーをインストールしていた
だきます。導入においてはサテライト・ソリュ
ーンズがサポートします。

お客様環境

PCに異常な振る舞いがないか24時間365日監
視します。（マルウェア、ランサムウェア、標
的型攻撃、サプライチェーン攻撃、ゼロディ攻
撃、不審なプロセス連携、外部侵入など）

監視アプリ

導入サポート

サテライト・ソリューションズ
SOC(セキュリティオペレーションセンター)

SOC
OK!

インストール

異常な振る舞いを検知した場合、影響範囲・
重篤性を判断して該当PCのネットワーク隔離
を行います。合わせてお客様へインシデント
メールを送信します。

監視
24時間/365日OK!

管理者様

隔離

SOC

検知＆状況判断
端末隔離
インシデント通知

※監視アプリとしてMicrosoft Defenderを採用する場合も流れはほぼ同じです

検知から
60分以内

インシデント通知

1

2

3
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Cybereason Core Suite + SOC のご紹介

※セキュリティ監視アプリケーション(1):Cybereason Core Suite のご紹介
監視アプリケーションは、(1)(2)どちらか選択頂けます。
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サイバーリーズン とは

AIによるエンドポイント・セキュリティ対策を提供

Cybereason Inc.
設立： 2012年
事業拠点：ボストン(本社)、 イスラエル(研究開発)、東京、ロンドン、シドニー
従業員数：約1,100名 ※2023年1月時点

サイバーリーズン合同会社
設立：2016年
事業拠点：東京、大阪、名古屋
従業員数：約250名 ※2023年10月時点

ビジネス
USボストンに本社を構え、ワー
ルドワイドにビジネスを展開

テクノロジー
イスラエル・テルアビブを開
発拠点として、攻撃分析のノ
ウハウを製品サービスに反映

体制・品質
日本のお客様に寄り添った体制
日本の品質と改善を製品やサー
ビスにフィードバック
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国内エンドポイントセキュリティNo.1

MDREPP EDR

6年
連続

7年
連続

6年
連続

7年
連続

7年
連続

NEW NEWNEW NEWNEW
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FW/
UTM

交通安全対策と同じ様
に組織のサイバーセキ
ュリティ対策も必要で
す

Cybereason Core Suite

日本で最も選ばれて
いる EDR

サイバーリーズンコア スイート

中堅企業向け次世代エンドポイントセキュリティソリューション

Cybereason
EDR Core

すり抜けた攻撃を
検知、対応

イベントデータレコーダー(EDR)
事故前後の車両の情報を記録

ドライブレコーダー
事故状況を映像で可視化

コールセンター
事故対応

弁護士
交渉 訴訟対応

IRサービス
インシデント
対応代行

セキュリティ
ヘルスチェック

組織内環境
の身体検査

車検
定期点検
事故予防

Cybereason
Endpoint 

Prevention
Core

巧妙な攻撃を阻止

MSSPによる
SOCサービス
脅威監視による
検知と対応

Cybereason
セキュリティサービス

抑制装置
事故防止

アンチ
ウイルス
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サービス内容

監視対象EDR

サービス概要

提供時間

監視

分析・通報

隔離対応

提供価格

提供サービス Cybereason Core Suite　および　SOCサービス

契約期間 1年

ライセンス単位 デバイス

ライセンス価格(税抜) 月額500円/デバイス　※50以上 ～ 990未満

Cybereason Core Suite

※ウィルス対策ソフトウェアは含まれておりません

検出されたセキュリティイベントを監視し、検知・分析・通報、およびセキュリティインシデントの

対応支援（セキュリティインシデント解析）を提供いたします。

24時間365日

Cybereason EDR Coreを導入したPCのセキュリティログを対象に、24時間365日体制でセキュリ

ティイベントを監視します。

受信したセキュリティイベントの内、セキュリティを侵害する行為で、内部へ侵入されており、お客

様環境に重篤な影響の可能性がある状態をセキュリティインシデントとしてメール通報いたします。

周囲に影響を及ぼす可能性があるセキュリティインシデントの検出時、予告なしに該当PCのネット

ワーク隔離を行います。



17https://www.sateraito-solutions.co.jp/ Copyright(c)2025 Sateraito Solutions, Inc. All rights reserved 

Microsoft Defender + SOC のご紹介

※セキュリティ監視アプリケーション(2):Microsoft Defender のご紹介
監視アプリケーションは、(1)(2)どちらか選択頂けます。
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サービス内容

監視対象EDR

サービス概要

提供時間

監視

分析・通報

隔離対応

提供価格

提供サービス
SOCサービス

※Microsoft365ラインスは含まれません。別途、ご契約が必要です

契約期間 1年

ライセンス単位 デバイス

ライセンス価格(税抜) 月額500円/デバイス　※50以上 ～ 990未満

Microsoft Defender for Business　※Microsoft 365 Business Premium に付随

Microsoft Defender for Endpoint　※Microsoft 365 E5 に付随

検出されたセキュリティイベントを監視し、検知・分析・通報、およびセキュリティインシデントの

対応支援（セキュリティインシデント解析）を提供いたします。

24時間365日

Microsoft Defender for Endpoint を導入したPCのセキュリティログを対象に、24時間365日体

制でセキュリティイベントを監視します。

受信したセキュリティイベントの内、セキュリティを侵害する行為で、内部へ侵入されており、お客

様環境に重篤な影響の可能性がある状態をセキュリティインシデントとしてメール通報いたします。

周囲に影響を及ぼす可能性があるセキュリティインシデントの検出時、予告なしに該当PCのネット

ワーク隔離を行います。
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お問い合わせ先

https://www.sateraito-solutions.co.jp/contact/index.html
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Sateraito  ~ for your best solution

株式会社サテライト・ソリューションズ
【本部機能】横浜本社

〒222-0033
神奈川県横浜市港北区新横浜2-2-15 パレアナビル6F
TEL：045-534-7591 FAX：045-534-7592
E-Mail：contact-info@sateraito-solutions.co.jp

【本店】東京本社
〒135-0016
東京都江東区東陽4-3-1 東陽町信栄ビル5階
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